JAK ZACHOWAC
BEZPIECZENSTWO W

INTERNECIE?




ZAGROZENIE

Powazne zagrozenia dla mtodych internautow
zazwyczaj kojarzone sa z problemem pedofilii lub
innymi formami dziatan dorostych przeciwko
dzieciom. Kwestie te tracag niestety na aktualnosci,
jednak w ostatnim czasie, wraz z coraz wiekszag
dostepnoscia nowych medidow dla dzieci i coraz
szerszg gama mozliwosci jakie te media oferuja,
powaznym zagrozeniem dla najmtodszych staja sie
rowniez ich rowniesnicy.




CYBERPRZEMOC

77

Problem okresSlany terminem ,,cyberbullying
lub coraz popularniejszym w Polsce terminem
,Cyberprzemoc” bardzo szybko uznany zostat

Za powazng kwestie spoteczng |

przeciwdzatanie mu jest obecnie priorytetem
wiekszosci programow edukacyjnych
poswieconych bezpieczenstwu dzieci w Sieci.




Czym jest cyberprzemoc?




Zjawisko cyberprzemocy najkrocej definiuje
sie jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Owe
technologie to gtdwnie Internet oraz telefony
komorkowe. CzeSc¢ definicji ogranicza
stosowanie terminu ,cyberbullying” czyli

,cyberprzemoc” wytacznie do przemocy
rowiesniczej, inne nie stawiajg ograniczen
wiekowych, niewatpliwie jednak najczesciej
terminow tych uzywa sie wtasnie w kontekscie
przemocy wsrod najmtodszych.




FORMY CYBERPRZEMOCY

Podstawowe formy zjawiska to:
Nekanie,

Straszenie;

Szantazowanie z uzyciem sieci,

Publikowanie i rozsytanie oSmieszajacych
iInformaciji,

Przestepstwa internetowe,

Podszywanie sie pod kogos innego, wbrew
jego woll.




MEDIA WYKORZYTYWANE

Do dziatan okreSlanych mianem
cyberprzemocy wykorzystywane sg gtownie:
Poczta elektroniczna,

Czaty,

Komunikatory,

Strony internetowe,

Blogi,

Serwisy spotecznosciowe,

Grupy dyskusyjne,

Serwisy SMS | MMS.




BULLYING | CYBERBULLYING

W odrdznieniu od ,tradycyjnej” przemocy

(ang. bullying) zjawisko cyberprzemocy
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narakteryzuje wysoki poziom anonimowosci
orawcy. Ponadto na znaczeniu traci

asycznie rozumiana ,sita”, mierzona

cechami fizycznymi czy spotecznymi, a atutem
sprawcy staje sie umiejetnosc
wykorzystywania mozliwosci, jakie dajg media
elektroniczne.




Dodatkowa ucigzliwoscig dla ofiar cyberprzemocy
jest state narazenie na atak, utrate danych czy
pieniedzy podczas zakupow w Internecie, niezaleznie
od miejsca czy pory dnia lub nocy. Kolejng wazna
cecha problemu jest stosunkowo niski poziom
kontroli spotecznej tego typu zachowan. Sytuacja

doznawania przez dziecko krzywdy za
poSrednictwem mediow elektronicznych jest czesto
trudna do zaobserwowania przez rodzicow, czy
nauczycieli, szczegodlnie jezeli maja ograniczong
wiedze i doSwiadczenia zwigzane z korzystaniem z
mediow elektronicznych.




SZYBKOSC

Charakterystyczna dla problemu szybkoS¢
rozpowszechniania materiatow kierowanych
przeciwko ofierze oraz ich powszechna
dostepnoS¢ w Sieci sprawiaja, ze jest zjawisko
szczegoblnie niebezpieczne. Kompromitujace
zdjecia, filmy czy informacje potrafig zrobi¢ w
Internecie bardzo szybka ,kariere”, a ich
usuniecie jest czesto praktycznie niemozliwe.




ZASIEG

Badania socjologiczne pokazaty natomiast,

Ze problem cyberprzemocy to nie tylko
jednostkowe spektakularne przypadki, ale
codzienne zjawisko wsrod dzieci i mtodziezy,
ktorego skala, w zaleznoSci od przyjetej
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efinicji problemu | metody badawczej,
otyczy od 30% do nawet ponad potowy
zieci 1 mtodziezy.



Jak by¢ bezpiecznym w

internecie?




ZANIM DOLACZYSZ

Kontakty z ludzmi na portalach
spotecznosciowych, podobnie jak kontakty z
ludzmi w Swiecie rzeczywistym, rzadza sie
pewnymi zasadami. Zastanow sie w jaki
sposob dziata portal zanim utworzysz na nim
swOj profil. Przede wszystkim zainteresuj sie
jaki poziom prywatnosci i bezpieczenstwa
gwarantuje Ci dany portal. Informacji tego
typu szukaj w regulaminie. Pomysl takze - co
jest celem spotkan na danym portalu i co
chcesz osiggnac przez swoje uczestnictwo.




PRYWAT

NOSC

Kontroluj dostep do Twoich danych i innych
informacji, ktére umieszczasz w swoim profilu.
Bezpieczny portal spotecznoSciowy powinien pozwoli¢
Ci nadac sobie taki status prywatnosci, ktory

zagwarantu

je, ze informacje o Tobie beda dostepne

tylko dla znajomych, ktorych Swiadomie dodatesS/as
do swojej listy. Pamietaj tez, ze Twoje hasto to Twoj
sekret. Uwazaj na zjawisko fishingu- podszywania
sie w sieci, by wykras¢ Twoje dane i pienigdze. Miej
silne hasta do wszystkich swoich kont, aktualizuj je i

nikomu nie

udostepniaj. Podczas operacji

finansowych sprawdz domene i zabezpieczenia
strony, nie otwieraj ,,podejrzanych” maili oraz linkow

| stron.




INFORMACJE O MNIE

/Zamieszczajagc informacje o sobie pamietaj, ze
potencjalnie kazdy moze je zobaczy¢. Dbaj o to,
zeby nie ujawnia¢ swoich danych osobowych.
Stworz bezpieczny Nick, ktory nie zdradzi Twojej

prawdziwej tozsamosci. Sie¢ daje nam mozliwos¢
bycia kims innymi niz w codziennym zyciu, ale tez
nie chodzi o to, by innych oszukiwac.

Znaj jednak swoje granice tej zabawy - mysl jak
sie prezentujesz i jak inni to moga odebrac.




ZDJECIE

Zastanow sie dobrze zanim zamiescisz w Sieci
swoje zdjecia, ktdre moga byc uzyte, przez innych
uzytkownikow Sieci, w sposob jakiego bys sobie
nie zyczyt/a lub skopiowane do miejsca, w ktorym
bysS ich nie zamiescit/a. Jezeli juz na pewno
chcesz zamiesci¢ swoje zdjecia w Internecie ustaw
taki status prywatnosci, ktéry zagwarantuje Ci
bezpieczenstwo. Pamietaj o zagrozeniu sextingiem
tj. wysytanie zdjec i tresci o charakterze

seksualnym.




KONTAKTY Z INNYMI

Badz czujny/a w kontaktach z osobami znanymi wytacznie z
Sieci. Flirt z nieznajomym/a moze by¢ dobrg zabawa, ale
moze tez mieC niebezpieczne konsekwencje. W Sieci ludzie
czesto udajg kogos kim nie sg ukrywajgc w ten sposob swoje
prawdziwe intencje. Uwazaj jezeli zdecydujesz sie na
spotkanie w realu, spotkaj sie w miejscu publicznym | powiedz
o0 planowanym spotkaniu odpowiedzialnej osobie dorostej.
Ponadto ostroznie czytaj komunikaty kierowane do ciebie |
W razie watpliwosci - porozmawiaj o tym z kims zaufanym bo
by¢ moze ktos prowadzi ,gre psychologiczng”, aby wytudzic
od Ciebie pienigdze tzw. oszustwo nigeryjskie lub gra na
Twoich uczuciach, by wymusi¢ na tobie inne rzeczy, ktorych
tak naprawde nie chcesz. Badz ostrozny/ostrozna!




ODPOWIEDZIALNOSC ZA INFORMACIJE

Jezeli piszesz coS w Internecie bedac pod
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ywem silnych emocji, przeczytaj to dwa razy.
sobie czas zeby sie uspokoic i sprawdz czy to,

nlanujesz wystac jest tego warte. Pamietaj

takze, ze czasem szkota, rodzice lub pracodawcy
maja mozliwoS¢ monitorowania Twojej
korespondencji i Twoich dziatan w Sieci. Dlatego,
w Sieci, nie pisz nigdy czegos, czego nie
napisatbys/abys na kartce pocztowej, ktora nie
tylko bezposSredni adresat moze przeczytac.




ODPOWIEDZIALNOSC ZA INFORMACIJE
CD.

Pamietaj tez, ze ludzie przesytaja dalej,
upubliczniajac wiadomosci. Sam/a takze
Zawsze patrz, co przesytasz dalej. Nie ujawniaj
danych innych osob - nie przesytaj dalej

cudzych maili | nie podawaj w Sieci danych
Innej osoby bez jej zgodly.




SZANUJ INNYCH

Badz mity/a dla innych w Sieci. Zastanow sie czy
adresat zyczytby sobie zobaczy¢ taki wpis i czy Ty
powiedziatbyS/abys lub pokazat/a to samo
nodczas spotkania twarza w twarz? Poczucie
numoru, poglady i zasady innych ludzi bywajg

rozne takze w Sieci. Respektuj innych w
Internecie, a jezeli kogos urazisz znajdz metode,
Zeby sprawe wyjasnic i go przeprosic. Jezeli ktos
Ciebie obraza myslac, ze zrobiteS/as cos
niemitego celowo - zamiast dac sie poniesc
emocjom, sprobuj wyjasnic, ze to nie byto celowe,
ze to by¢ moze wynik nieporozumienia.




DZIALAJ MADRZE

Ktos Cie prowokuje? Nie daj mu satysfakciji.
Zazwyczaj jest to metoda na zwrocenie na
siebie uwagi, jezeli takiego kogos zignorujesz
prawdopodobnie da Ci spokdj.




GDZIE SZUKAC POMOCY?

Jezeli ktos neka Cie w Sieci, nabija sie z Ciebie, wysyta
obrazliwe e-maile, smsy, zadaje Ci na czacie, w mailu lub
przez komunikator jakies krepujace pytania, wypytuje Cie o
prywatne dane, nalega na spotkanie...

ZgtoS to osobie dorostej, a jesli doszto do przestepstwa - na
policje

... Skontaktuj sie z Helpline.org.pl.

Wejdz na www.helpline.org.pl i skorzystaj z komunikatora,
lub zadzwon pod bezptatny numer 0800 100 100.



http://www.helpline.org.pl/

DZIEKUJE ZA UWAGE® Aleksandra Stuta

POWODZENIA!



