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ILE KONT MASZ ONLINE?

* E-dziennik

* Instagram, TikTok, Snapchat

 Discord, Messenger

* Gry online (Steam, Epic Games, PlayStation Network)
* E-mail

* Netflix, Spotify, YouTube

» Sklepy online

* | wiele, wiele innych...

Srednio jedna osoba ma ponad 100 kont online!




PROBLEM

KAZDY MOZE ZOSTAC ZHAKOWANY

To nie jest kwestia "czy", ale "kiedy".
Cyberprzestepcy atakujg WSZYSTKICH:
e Nie musisz bycC stawny
e Nie musisz mieC duzo pieniedzy
e Nie musisz by¢ "wazny"

Hakerzy atakujg masowo — ich programy sprawdzajg miliony-kont-dziennie.

WON




STATYSTYKI

Zagrozenie w liczbach:

e /2% Polakow pada ofiarg prob wytudzenia danych rocznie

e 83% wilaman wynika z uzycia stabych lub skradzionych haset

e Stabe hasto zostaje ztamane w mniej niz 1 sekunde

e 5 na 10 mtodych ludzi doswiadczyto cyberprzemocy lub nekania online

WON
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JAK HAKERZY ELAMIA HASLEA?
4 GLOWNE METODY ATAKOW




METODAI

Zaawansowane programy testuja:

* Popularne hasta ("haslo123", "gwerty", "password")
« Stowa ze stownika

» Typowe kombinacje (imie+rok urodzenia)

Szybkosc¢: nawet 1000 kombinacji na sekunde

Najpopularniejsze hasta 2025:

1. 123456

2. password

3. qwerty123

4. admin

5. haslo123 T

Te hasta zostajg ztamane NATYCHMIAST

WON




METODA 2

WYCIEKI BAZ DANYCH

Co sie dzieje?

1. Serwis internetowy zostaje zhakowany (stara gra, forum, sklep)
2. Przestepcy wykradajg miliony haset

3. Jesli uzywasz tego samego hasta wszedzie...

4. ...majg dostep do WSZYSTKICH Twoich kont

PRZYKLAD: Hasto z gry sprzed 5 lat = hasto do Instagrama = hasto do e-maila -/ DRAMAT

WON




METODA S

PHISHING - WYLUDZANIE DANYCH

Fatszywe wiadomosci i strony internetowe:
« "T Gratulacje! Wygrate$ iPhone 15! Kliknij tutaj i zaloguj sie!"
e "1 Twoje konto zostanie zablokowane! Zaloguj sie natychmiast!”
o "M Darmowe V-Bucksy! Podaj login i hasto!”

Strona wyglada jak prawdziwa, ale... — wpisujesz hasto —_przestepcy je majg

WON




METODA 4

SOCJOTECHNIKA | ODGADYWANIE

Uzywajg publicznie dostepnych informacji o Tobie:
* Imie i nazwisko (z Instagrama)

« Data urodzenia (z Facebooka)

* Nazwa szkoty

* Ulubiona druzyna

* Imie psa/kota

Typowe hasto: Anna2008 lub Reksio123
Te hasta mozna odgadnac¢ w kilka prob!

WON
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COMOGA ZROBIC Z TWOIM KONTEM?
KONSEKWENCJE WEAMANIA

WON




WON

KONSERWENCJE

REALNE ZAGROZENIA:

Kradziez prywatnych zdje¢ i wiadomosci

® Podszywanie sie pod Ciebie — oszukiwanie znajomych i rodziny
M Utrata postepow w grach (setki godzin pracy!)
= Nieautoryzowane zakupy (jesli masz podpietg karte)
® Zmiana hasta — catkowita blokada WLASNEGO konta
o Publikowanie kompromitujgcych tresci w Twoim imieniu

I Szantaz i wymuszenia



PRZYRLEADY

"Ktos przejat moje konto na Instagramie i wysytat moim znajomym linki do wytudzania pieniedzy.
Wszyscy mysileli, ze to ja!"

"Stracitem konto w grze, w ktorg gratem przez 3 lata. Wszystkie skiny, poziomy, osiggniecia —
wszystko znikneto."

"Haker wszedt na moje konto Snapchat i grozit, ze opublikuje moje prywatne zdjecia,
jesli nie zaptace.”

WON
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JAK STWORZYC NAPRAWDE

BEZPIECZNE HASLO?
3 SPRAWDZONE METODY

WON




WON

METODAI

ZDANIE - HASLO

1.Wymysl absurdalne, tatwe do zapamietania zdanie "Moj pies Reksio zjadt 7 pizz w poniedziatek!”
2.\Wez pierwsze litery + cyfry + znaki Mp Rz 7pwp!
3. Gotowe hasto MpRz7pwp!




METODA 2

KLOCKI (4-5 losowych stow + cyfry + znaki)

Potgcz niepowigzane stowa z cyframi i znakami:
1.Dinozaur#Gitara92!Balon@Ketchup
2. Tramwaj&Stonce88#Klawiatura@Herbata
3.Parasol!Czekolada77%Monitor@Pizza

WON




METODA S

MENEDZER HASEL

Co to jest?
Program, ktory:
« Generuje super-silne hasta (np. g7#mK9%pL2@xR5!)
e Bezpiecznie je przechowuje
o Automatycznie wpisuje za Ciebie
e Musisz zapamietac tylko JEDNO gtowne hasto!

Popularne menedzery:
e Bitwarden (darmowy)
e 1Password
o LastPasg
o Keeper

WON




LL.OTE ZASADY

ZLOTE ZASADY BEZPIECZNYCH HASEL.:

MINIMUM 12 ZNAKOW (najlepiej 15-20)

WIELKIE i mate litery + cyfry + znaki specjalne (|@#$%"&*)

ROZNE hasto do KAZDEGO konta (szczegdlnie: e-mail, media spotecznosciowe, bankowose)
WLACZ weryfikacje dwuetapowg (2FA) wszedzie gdzie mozesz

NIGDY nie udostepniaj hasta nikomu (nawet bliskim)

Regularnie ZMIENIAJ hasta do waznych kont (co 3-6 miesiecy)

WON




CZEGO UNIKAC

NIGDY NIE UZYWAJ:

e Swojego imienia lub nazwiska

e Daty urodzenia

 Nazwy szkoty, ulicy, miasta

e Stowa "haslo" lub "password"

e Ciggow cyfr: 12345, 11111, 2008
 Nazwy ulubionej gry, druzyny, zespotu
e Imienia zwierzaka

o Klawiatury: gwerty, asdfgh

Te hasta zostajg ztamane w SEKUNDY.

‘)

WON




WERYFIKACJA DWUETAPOWA

WERYFIKACJA DWUETAPOWA (2FA) to dodatkowa warstwa ochrony.

Jak dziata?
1.Wpisujesz hasto
2.Dostajesz kod SMS lub z aplikacji
3. Wpisujesz kod
4.Dopiero teraz jestes zalogowany.

Nawet jesli ktos ukradnie Twoje hasto, to bez kodu z Twojego telefonu NIE wejdzie na konto!

WON




PRAKTYCZNE PORADY

DODATKOWE PORADY:

e Sprawdz, czy Twoje dane wyciekly: www.haveibeenpwned.com
e NIE zapisuj haset w:
* Notatkach w telefonie - Plikach Word/Excel * Zdjeciach — Uzy] menedzera haset!
e Zmien NATYCHMIAST hasto jesili:
* Podejrzewasz, ze ktos je zna « Wpisates je na podejrzanej stronie e« Dostates/ powiadomienie
0 nieautoryzowanym logowaniu
e Nigdy nie loguj sie na:
» Cudzych komputerach < Publicznych WiFi bez ¥PN < Podejrzanych stronach

WON




WON

POTRZEBUJESZ POMOCY?

Jesli padles ofiarg wlamania:
e Natychmiast zmien hasta
e Zgtos incydent do administratorow serwisu
e Powiadom znajomych
o Zgtos na Policje (jesli powazne konsekwencje)
e Porozmawiaj z rodzicem/nauczycielem

e Telefon zaufania dla dzieci i mtodziezy: 116 111
== W szkole porozmawiaj z: wychowawcg klasy, nauczycieleprinformatyki, pedagogiem szkolnym.

Nie wstydz sie! To moze spotkac¢ kazdego.
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