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CZYM JEST PODSZYWANIE SIE?

Podszywanie sie (ang. impersonation, spoofing) to swiadome dziatanie polegajgce na fatszywym
przedstawianiu sie jako inna osoba, instytucja lub podmiot w celu wytudzenia informaciji, pieniedzy
lub uzyskania nieautoryzowanego dostepu do zasobow. W erze cyfrowej jest to jedno

Z najczestszych przestepstw internetowych.

Podszywanie sie moze przyjmowac forme elektroniczng (e-mail, SMS, media spotecznosciowe)
oraz telefoniczng. Sprawcy dziatajg czesto w zorganizowanych grupach przestepczych'i'stale
udoskonalajg swoje metody.
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SKALA ZJAWISKA

Statystyka

RuDa SILA_S KA

Straty finansowe rocznie (globalnie)

Ponad 10 miliardow USD (wg raportow FBI/IC3)

Najpopularniejszy kanat ataku

E-mail phishing (ok. 80% przypadkow)

Wzrost oszustw telefonicznych w Polsce

ok. 40% rok do roku (dane CERT Polska)

Najczestsza grupa docelowa

Osoby powyzej 60 roku zycia

Srednia strata na ofiare

Od kilkuset do kilkudziesieciu tysiecy ztotych
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RODZAJE PODSZYWANIA SIE
W INTERNECIE
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PHISHING (E-MAIL)

Phishing to technika, w ktorej atakujgcy wysyta wiadomosc¢ e-mail podszywajgc sie pod zaufang
iInstytucje (bank, urzad, sklep online, serwis spotecznosciowy). Celem jest sktonienie ofiary do
klikniecia w fatszywy link lub podania poufnych danych.

Charakterystyczne cechy phishingowych wiadomosci:
e Pilny, alarmistyczny ton — np. Twoje konto zostanie zablokowane w ciggu 24 godzin
o Adresy e-mail tudzgco podobne do prawdziwych, np. kontakt@pkobp-bezpieczenstwo.pl
zamiast pkobp.pl
 Linki prowadzgce do fatszywych stron — adres w URL rozni sie drobnymi szczegotami
e Prosby o podanie loginu, hasta, numerow kart ptatniczychlub-kodow jednorazowych
e Btedy jezykowe lub dziwne sformutowania (chociaz Al sprawia, ze tresci sg coraz poprawniejsze)
o Zatgczniki z wirusami lub ztosliwym oprogramowaniem
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PRZYKLEAD RZECZYWISTEGO
ATAKUPHISHINGOWEGO

o Ofiara otrzymuje e-mail od banku informujgcy o podejrzanej transakcii.

e Link w mailu prowadzi na strone identyczng wizualnie z prawdziwg witryng banku.
o Ofiara loguje sie — je] dane trafiajg bezposrednio do przestepcy.

e Przestepca w ciggu minut loguje sie na prawdziwe konto i wyptaca srodki.
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SPEAR PHISHING
—~ ATAKI UKIERUNKOWANE

W odroznieniu od masowego phishingu, spear phishing jest celowany w konkretng osobe lub
organizacje. Atakujgcy zbiera wczesniej informacje o ofierze (z Linkedln, Facebooka, firmowej strony

internetowej) i personalizuje wiadomosc¢, co czyni jg bardzo wiarygodna.
o Atakujgcy zna imie, stanowisko, nazwe firmy i przetozonego ofiary
e Wiadomos¢ moze pozorowac korespondencje od kolegi lub szefa
e Szczegolnie grozny w kontekscie firm — moze prowadzi¢ do oszustw Business Email

Compromise (BEC)



SMISHING (SMS PHISHING)

Smishing to phishing realizowany za pomocg wiadomosci SMS. Przestepcy wysytajg fatszywe
SMS-y podszywajgc sie pod banki, firmy kurierskie, urzedy skarbowe lub operatorow
telekomunikacyjnych.

Typowe scenariusze smishingowe:
e Twoja przesytka czeka — doptac 1,29 zt, aby jg odebrac (fatszywa firma kurierska)
e Twoje konto bankowe zostato tymczasowo zablokowane. Kliknij tutaj... (fatszywy bank)
e Urzad Skarbowy: masz do odebrania zwrot podatku. Podaj dane konta.
e Twoja subskrypcja wygasta. Odnow za 1 zt, by nie utracié-dostepu.
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PODSZYWANIE SIK
W MEDIACH SPOLECZNOSCIOWYCH

Przestepcy tworzg fatszywe profile na portalach spotecznosciowych (Facebook, Instagram, TikTok,

LinkedIn), podszywajgc sie pod:
e Znane osoby publiczne — celebrytow, politykow, influencerow
e Znajomych lub rodzine ofiary (przejete lub sklonowane konta)
e Firmy, marki i sklepy oferujgce fatszywe promocje
e Organizacje charytatywne zbierajgce fatszywe datki

Celem moze byc¢: wytudzenie pieniedzy, danych osobowyech, intymnych zdjec (sextortion) lub
naktonienie do inwestycji w fatszywe projekty (np. kryptowaluty).
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DEEPFAKE .
1 PODSZYWANIE SIE Z UZYCIEM Al

Nowoczesne narzedzia sztucznej inteligencji umozliwiajg tworzenie realistycznych nagran wideo

| audio z wizerunkiem dowolnej osoby. Deepfake’i sg coraz czesciej wykorzystywane /do:
e Tworzenia fatszywych nagran wideo od znanych osob zachecajgcych do inwestycii
o Klonowania gtosu — przestepcy mogg zadzwonic, podszywajgc sie gtosowo pod szefalub
bliskich

e Fatszywych dowodow na potrzeby szantazu lub manipulacji opinig publiczng
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DEEPFAKE .
1 PODSZYWANIE SIE Z UZYCIEM Al

UWAGA NA KLONOWANIE GLOSU
o \Wystarczy nagranie gtosu z 3—10 sekund (z mediow spotecznosciowych) by Al sklonowata

czyjegos gtos.

e Rodziny dostawaty juz telefony od porwanych dzieci — to nagrania Al, nie prawdziwe rozmowy.

e Firmy doswiadczyty przelewy milionowych sum po rozmowie z CEQO — ktory byt modelem Ad.
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PODSZYWANIE SIE PRZEZ TELEFON
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VISHING - PHISHING GEOSOWY

Vishing (voice phishing) to technika polegajgca na telefonicznym podszywaniu sie pod instytucje lub

osoby w celu wytudzenia informac;ji. Atakujgcy dzwonig lub nagrywajg automatyczne komunikaty

(robocalls).
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VISHING - PHISHING GLOSOWY

Najczestsze scenariusze vishingu:

Scenariusz

Sposob dziatania

Podszywanie pod bank

Rozmowca twierdzi, ze wykryto podejrzang transakcje i potrzebuje potwierdzenia danych karty lub kodu BLIK

Policjant lub prokurator

Pana/Pani bliski miat wypadek lub jest podejrzany o przestepstwo — potrzebujemy gotowki

Pracownik IT

Pana/Pani komputer jest zainfekowany — prosze zainstalowac¢ program zdalnego dostepu

Urzad Skarbowy / ZUS

Ma Pan/Pani zalegtosci podatkowe — przelej natychmiast lub grozi kara

Metoda na dziecko/wnuczka

Starszy rozmdéwca udaje dziecko/wnuczka w kryzysie i prosi o gotowke przez kuriera

Fatszywa infolinia banku

Ofiara jest przekierowywana do przestepcy po wpisaniu numeru w wyszukiwarke

b/
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WON

SPOOFING
NUMEROW TELEFONICZNYCH

Spoofing numeru polega na technicznym podmienieniu numeru wyswietlanego na ekranie odbiorcy.

Dzieki temu:
e Na ekranie telefonu wyswietla sie numer prawdziwego banku, policji lub urzedu
e Ofiara widzi numer, ktory rozpoznaje jako zaufany i nie podejrzewa oszustwa
e Technologia VolP sprawia, ze spoofing jest dostepny i tani dla przestepcow




WON

SPOOFING
NUMEROW TELEFONICZNYCH

KLUCZOWA ZASADA
« Zaden bank, policja ani urzad NIE prosi przez telefon o podanie kodéw PIN,
haset ani kodow BLIK.
o WWyswietlany numer telefonu NIE gwarantuje tozsamosci dzwonigcego — moze byc¢ sfatszowany.

o Jesli masz watpliwosci — roztgcz sie i sam zadzwon na oficjalny numer instytuciji.




AUTOMATYCZNE POLACZENIA
(ROBOCALLS)

Robocalls to automatyczne potgczenia telefoniczne z nagranym komunikatem. Stosowane sg
masowo, gdyz koszt wykonania miliondw potgczen jest marginalny. Tresci mogg obejmowac:
e Informacje o wygranej nagrodzie lub loterii
o Alerty o rzekomych problemach z kontem bankowym lub ubezpieczeniem
o Oferty podejrzanych ustug lub produktow
e Grozby prawne (fatszywe wezwania do sgdu lub aresztu)

WON
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CELEIMOTYWACJE SPRAWCOW



CELE FINANSOWE

Zdecydowana wiekszosc atakow podszycia ma cel finansowy.

Sprawcy dazg do:
e Bezposredniego wytudzenia pieniedzy (przelew, BLIK, kryptowaluty, karta podarunkowa)
o Kradziezy danych logowania do kont bankowych
o Uzyskania danych kart ptatniczych do nieautoryzowanych transakcji
e Naktonienia do fatszywych inwestycji (np. platformy crypto, fatszywe fundusze)
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KRADZIEZ TOZSAMOSCI

Przestepcy zbierajg dane osobowe (PESEL, seria i numer dowodu, adres zamieszkania) by:

o Zaciggac kredyty lub pozyczki na dane ofiary

o OtwieracC konta bankowe do prania pieniedzy

e Rejestrowac fatszywe firmy lub zawieraC umowy

e Sprzedawac tozsamosci na czarnym rynku (dark web)
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SZPIEGOSTWO
1 SABOTAZ KORPORACYJNY

W srodowisku biznesowym podszywanie sie (szczegolnie spear phishing i BEC) stuzy do:

o Kradziezy poufnych dokumentow, projektow i patentow

o Uzyskania dostepu do systemow informatycznych firmy

o Zaktocenia dziatalnosci konkurencji lub instytuci

e Szantazu i wymuszenia okupu za odszyfrowanie danych (ransomware)




SEXTORTION I SZANTAZ

Podszywanie sie pod atrakcyjne osoby w mediach spotecznosciowych lub aplikacjach randkowych
bywa wstepem do:

e Naktonienia do przestania intymnych zdjec lub filmow

e Szantazu — grozba upublicznienia materiatow, jesli ofiara nie zaptaci

o Diugotrwatej manipulacji emocjonalnej (romance scam)
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DEZINFORMACJA
1 WPLYWANIE NA OPINIE PUBLICZNA

Podszywanie sie jest tez narzedziem politycznym i propagandowym:

e Tworzenie fatszywych profili osob publicznych do szerzenia dezinformacji

e Podszywanie sie pod dziennikarzy lub media w celu rozpowszechniania fatszywych informacji

e Operacje wptywu — skoordynowane nieautentyczne zachowania na platformach
spotecznosciowych

WON
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JAK ROZPOZNAC PROBE

PODSZYWANIA SIE?
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SYGNALY OSTRZEGAWCZE -
CZERWONE FLAGI

CZERWONE FLAGI - natychmiast reagu;!
e Presja czasu: Musisz dziata¢ TERAZ, inaczej stracisz pienigdze/konto/wolnosc¢

e Prosba o podanie kodu BLIK, PIN, hasta lub kodu jednorazowego

« Zgdanie przelewu na bezpieczne konto lub zakupu kart podarunkowych

« Rozmowca prosi o zainstalowanie aplikacji zdalnego dostepu (AnyDesk, TeamViewer)
e Link w e-mailu lub SMS prowadzi na dziwng, nieznang strone internetowg

o \WWiadomosc¢ pochodzi od znajomego, ktory nagle prosi o pienigdze_lub dane

o Oferta jest zbyt atrakcyjna, zeby byta prawdziwa

e Rozmowca zna Twoje dane (imie, adres) — to nie’dowod; ze jest prawdziwy!
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JAK WERYFIKOWAC
TOZSAMOSC ROZMOWCY?

e Roztgcz sie i oddzwon na oficjalny numer — znajdz go samodzielnie na stronie instytucji

e Nigdy nie klikaj w linki z SMS-0w ani e-maili — wpisz adres strony recznie w przeglgdarce

e Sprawdz adres URL strony — fatszywe strony majg subtelnie zmienione adresy

o Skontaktuj sie bezposrednio ze znajomym innym kanatem (np. zadzwon, jeslidostates
podejrzanego SMS-a)

e Pamietaj: wyswietlany numer telefonu moze byc¢ sfatszowany

WON




WERYFIKACJA

WIADOMOSCI E-MAIL

Co sprawdzié

Jak to zrobic¢

Adres nadawcy

Sprawdz PELNY adres e-mail, nie tylko wyswietlang nazwe

Linki w tresci

Najedz kursorem na link — sprawdz adres w lewym dolnym rogu przegladarki

Certyfikat SSL strony

Szukaj ktodki i https:// — ale pamietaj, ze fatszywe strony tez mogg go miec

Nagtowki e-maila

Zaawansowani uzytkownicy mogg sprawdzi¢ pola SPF, DKIM, DMARC

Zawartos¢ wiadomosci

Badz podejrzliwy wobec pilnych prosb i btedow jezykowych

b/
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JAK SIE CHRONIC
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ZASADY HIGIENY CYFROWEJ

DOBRE PRAKTYKI - stosuj na co dzien
o Uzywaj silnych, unikalnych haset dla kazdego serwisu (menedzer haset: Bitwarden, 1Password)

o Wtacz uwierzytelnianie dwusktadnikowe (2FA) wszedzie gdzie to mozliwe

e Regularnie aktualizuj system operacyjny, przeglgdarke i aplikacje

e Korzystaj z renomowanego oprogramowania antywirusowego

e Nie podigczaj nieznanych urzadzen USB do komputera

e Regularnie tworz kopie zapasowe waznych danych

e Badz ostrozny przy korzystaniu z publicznych sieci Wi-Fi (uzywaj VPN)

e Ogranicz dane osobowe udostepniane publicznie w mediach-spotecznosciowych



OCHRONA
PRZED PHISHINGIEM E-MAIL

e Nie klikaj w linki w podejrzanych wiadomosciach

e Nie otwieraj zatgcznikow od nieznanych nadawcow

o Uzywaj filtrow antyspamowych i antyphishingowych

o Zgtaszaj podejrzane wiadomosci do dostawcy poczty (przycisk Zgtos phishing)
e Banki i urzedy NIGDY nie proszg o podanie haset przez e-mall

WON




OCHRONA
PRZED VISHINGIEM I SMISHINGIEM

e Nie odpowiadaj na nieznane numery I nie oddzwaniaj na podejrzane numery

o Zainstaluj aplikacje do blokowania podejrzanych potgczen (np. Truecaller)

e Sprawdz numer w wyszukiwarce — ofiary oszustow czesto opisujg swoje doswiadczenia online
o Ustal z rodzing hasto awaryjne do weryfikacji tozsamosci w sytuacjach kryzysowych

WON




OCHRONA
DANYCH OSOBOWYCH

o Udostepniaj numer PESEL i dane dowodu tylko gdy jest to absolutnie konieczne

e Monitoruj swoj raport BIK — sprawdzaj, czy ktos nie zacigga kredytow na Twoje dane

o Zastrzez swoj PESEL w systemie Ministerstwa Finansow (www.gov.pl/zastrzezenie-peselu)
e Chron zdjecia dokumentow tozsamosci — nie wysytaj ich przez komunikatory

WON
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CO ZROBIC, GDY PADNIESZ OFIARA?
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KROKINATYCHMIASTOWE

1.ZATRZYMAJ dziatanie — nie podejmuj dalszych krokow sugerowanych przez oszusta
2.Skontaktuj sie z bankiem — zadzwon na infolinie | zablokuj karte/konto. Dziataj w ciggu minut!
3.Zmien hasta — do konta e-mail, bankowosci online i wszystkich waznych serwisow

4./bierz dowody — zachowaj wiadomosci, zrzuty ekranu, numery telefonéw

5.Zgtos na policje — ztoz zawiadomienie o przestepstwie (art. 190a KK, art. 286 KK)

6.Zgtos do CERT Polska — cert.pl lub tel. 799 448 084

I
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Instytucja

ZGEASZANIE PHISHINGU

Kontakt / Sposéb zgloszenia

CERT Polska incydent.cert.pl lub SMS 8080 (fatszywe SMS-y)
Policja Komenda policji lub e-policja.pl
UOKIK (fatszywe sklepy) uokik.gov.pl/zawiadomienie
Bank Infolinia banku — numer na karcie lub stronie oficjalne;

Google (fatszywe strony)

safebrowsing.google.com/safebrowsing/report_phish

Social media (fatszywe
profile)

Opcja “Zgtos” bezposrednio przy profilu

b/
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ASPERTY PRAWNE
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PRZEPISY POLSKIEGO PRAWA &

Podszywanie sie i powigzane dziatania sa przestepstwami scigane z mocy prawa:

Przepis Opis przestepstwa i kara
Art. 190a § 2 Kodeksu Karnego Podszywanie sie pod inng osobe w celu wyrzgdzenia szkody — do 3 lat pozbawienia wolnosci
Art. 286 § 1 KK Oszustwo — do 8 lat pozbawienia wolnosci (przy duzej wartosci szkody)
Art. 267 KK Nieuprawniony dostep do danych — do 2 lat pozbawienia wolnosci
Art. 294 KK Oszustwo na duzg skale — do 10 lat pozbawienia wolnosci
RODO /UODO Nielegalne przetwarzanie danych osobowych — kary finansowe i/lub karne

b/
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ODPOWIEDZIALNOSC BANKOW

Na mocy dyrektywy PSD2 i przepisow krajowych, banki majg obowigzek stosowania silnego
uwierzytelniania (SCA). W przypadku nieautoryzowanych transakcji bank jest co do zasady
zobowigzany do zwrotu srodkow, chyba ze udowodni, ze klient dziatat z razgcym niedbalstwem lub

celowo.
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